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Co to cyberbezpieczeństwo?

▪ Cyberbezpieczeństwo to stosowanie 
technologii, procesów i kontroli w celu 
ochrony systemów, sieci, programów, 
urządzeń i danych przed atakami 
cybernetycznymi . Ma na celu zmniejszenie 
ryzyka ataków cybernetycznych i ochronę 
przed nieautoryzowanym wykorzystaniem 
systemów, sieci i technologii.



Dlaczego cyberbezpieczeństwo 
jest ważne?



Aspekt cyberbezpieczeństwa Znaczenie

Ochrona poufnych danych Zapobiega kradzieży i niewłaściwemu 
wykorzystaniu danych osobowych i 
firmowych.

Zapobieganie przerwom w działalności Utrzymuje ciągłość działania organizacji, 
chroniąc przed atakami zakłócającymi 
operacje.

Ochrona klientów i partnerów 
biznesowych

Zabezpiecza dane osób trzecich, co jest 
kluczowe dla utrzymania dobrych relacji 
biznesowych.

Budowanie zaufania i reputacji Wzmacnia postrzeganie organizacji jako 
bezpiecznej i godnej zaufania.

Zmniejszenie ryzyka strat finansowych Ogranicza potencjalne straty związane z 
atakami cybernetycznymi i naruszeniem 
danych.

Zgodność z przepisami i regulacjami Zapewnia, że organizacja przestrzega 
obowiązujących przepisów prawnych 
dotyczących ochrony danych.



Kilka zasad jak zadbać o 
podstawy cyberbezpieczeństwa 

w sieci:
▪ Instalować i regularnie 

aktualizować oprogramowanie 
antywirusowe oraz zapory 
sieciowe (ang. firewall)

▪ Upewnić się, że wszystkie 
aplikacje i systemy operacyjne 
posiadają najnowsze poprawki 
bezpieczeństwa

▪ Tworzyć kopie zapasowe 
ważnych danych

▪ Ustawiać silne hasła, regularnie 
je zmieniać oraz włączyć 
uwierzytelnianie 
wieloskładnikowe, jeśli to 
możliwe

▪ Ograniczyć uprawnienia 
użytkowników do niezbędnego 
minimum

▪ Szyfrować poufne dane

▪ Uważnie weryfikować nieznane 
wiadomości e-mail oraz 
załączniki

▪ Korzystać z zaufanych sieci Wi-Fi



CYBERATAK
▪ Jak go rozpoznać?

▪ Co zrobić w takiej sytuacji?

▪ I jak chronić się przed cyberatakami?



Jak go rozpoznać?

▪ Nietypowa aktywność na kontach użytkowników
▪ Nowe, nieznane pliki wykonywalne na komputerach
▪ Zwiększony ruch w sieci lub zużycie przepustowości
▪ Problemy z dostępem do zasobów sieciowych
▪ Zmiany w konfiguracji oprogramowania i sprzętu
▪ Pojawienie się podejrzanych procesów lub usług
▪ Spowolnienie działania aplikacji i systemów IT
▪ Alarmy generowane przez systemy wykrywania 

włamań
▪ Niepowodzenia logowań lub inne błędy 

uwierzytelniania



Co zrobić w takiej sytuacji?

▪ Odizolować zaatakowany system, aby zapobiec dalszym szkodom

▪ Zatrzymać wszelkie trwające procesy i usługi na zaatakowanym hoście

▪ Wykonać obrazy dysków w celu zachowania śladów ataku

▪ Zresetować hasła i odwołać naruszone poświadczenia

▪ Zgłosić incydent do zespołu CSIRT lub kierownictwa organizacji

▪ Zidentyfikować wektor ataku i podatności wykorzystane przez 
napastnika

▪ Usunąć złośliwe oprogramowanie i wprowadzić poprawki 
bezpieczeństwa

▪ Monitorować sieć pod kątem ponownych prób ataku

▪ Przeprowadzić śledztwo w celu ustalenia szkód i ukradzionych danych

▪ Podjąć działania prawne, jeśli to konieczne



Jak się chronić przed 
cyberatakami?

▪ Szkolenia z zakresu cyberbezpieczeństwa – regularne szkolenia pracowników z 
zasad bezpieczeństwa informacji są niezbędne. Pozwalają zwiększyć 
świadomość zagrożeń i nauczyć jak postępować w przypadku potencjalnego 
ataku.

▪ Silne zabezpieczenia sieciowe – wykorzystanie zaawansowanych rozwiązań 
takich jak firewall, systemy prewencji intruzji (IPS) i proxy, które skutecznie 
chronią sieć przed nieautoryzowanym dostępem.

▪ Szyfrowanie danych oraz komunikacji – zapewnia ochronę poufnych 
informacji, zarówno przechowywanych, jak i przesyłanych, przed 
nieautoryzowanym dostępem.

▪ Uwierzytelnianie wieloskładnikowe – znacząco zwiększa bezpieczeństwo 
poprzez wymaganie od użytkowników potwierdzenia tożsamości przy użyciu co 
najmniej dwóch różnych metod.

▪ Ograniczanie uprawnień użytkowników – zapewnia, że pracownicy mają 
dostęp tylko do tych zasobów, które są niezbędne do wykonania ich 
obowiązków.

▪ Aktualne systemy, zapory antywirusowe i sygnatury zagrożeń – utrzymanie 
aktualnego oprogramowania, w tym systemów operacyjnych i aplikacji, 
minimalizuje ryzyko eksploatacji znanych luk.



Jak chronić się przed 
cyberatakami?

▪ Monitorowanie infrastruktury i analiza anomalii – ciągłe 
monitorowanie sieci i systemów pozwala na szybkie wykrywanie 
i reagowanie na podejrzane działania.

▪ Regularne kopie zapasowe i plany awaryjne – zapewniają 
ochronę danych w przypadku ataku i umożliwiają szybką 
odbudowę systemów.

▪ Testy penetracyjne – pozwalają na identyfikację i usunięcie luk w 
zabezpieczeniach poprzez symulację ataków.

▪ Szybkie łatanie luk i instalacja poprawek – zapewnia, że 
wszelkie znane luki w zabezpieczeniach są szybko naprawiane, 
co minimalizuje okno możliwości dla atakujących.

▪ Zarządzanie podatnościami i poprawkami – systematyczne 
identyfikowanie i zarządzanie słabościami w systemach 
informatycznych jest kluczowe dla utrzymania wysokiego 
poziomu bezpieczeństwa.



Co warto zapamiętać o 
cyberbezpieczeństwie?



▪ Cyberbezpieczeństwo odgrywa kluczową rolę w 
ochronie aktywów cyfrowych każdej organizacji. 
Aby skutecznie chronić dane i systemy, konieczne 
jest regularne przeprowadzanie audytu 
cyberbezpieczeństwa. Taki audyt pozwala na 
identyfikację potencjalnych luk i podatności w 
infrastrukturze informatycznej, co jest niezbędne 
do utrzymania wysokiego poziomu 
bezpieczeństwa.

▪ Priorytetowe traktowanie cyberbezpieczeństwa 
w strategii organizacji jest niezbędne. Oznacza to 
nie tylko przydzielenie odpowiednich zasobów 
finansowych i ludzkich, ale także wdrażanie 
odpowiednich polityk i procedur. Inwestycja w 
cyberbezpieczeństwo to inwestycja w stabilność i 
bezpieczeństwo firmy.

▪ W podejściu do cyberbezpieczeństwa 
kluczowe jest działanie proaktywne. Oznacza 
to nie tylko reagowanie na incydenty 
bezpieczeństwa, ale przede wszystkim ich 
zapobieganie. Wdrażanie nowoczesnych 
rozwiązań, ciągłe szkolenia pracowników oraz 
monitorowanie systemów w czasie 
rzeczywistym to tylko niektóre z działań, które 
pomagają w utrzymaniu wysokiego poziomu 
bezpieczeństwa.

▪ Zaangażowanie całej organizacji w procesy 
cyberbezpieczeństwa jest niezbędne do 
skutecznej ochrony. Obejmuje to nie tylko 
kadrę zarządzającą, która podejmuje 
strategiczne decyzje, ale również 
szeregowych pracowników, którzy na co dzień 
korzystają z zasobów cyfrowych firmy. 
Wyszkolenie personelu w zakresie najlepszych 
praktyk cyberbezpieczeństwa jest kluczowe 
dla minimalizowania ryzyka incydentów.

▪




