
Bezpieczeŗstwo w internecie

Zasady bezpiecznego korzystania z 
sieci.



Czym jest internetƛ Řƻ ŎȊŜƎƻ ǎƱǳȍȅΚ

ÅInternet to ÓÉÅçȟ ËÔĕÒÁ ÍÁ ÃÈÁÒÁËÔÅÒ ÏÇĕÌÎÏĢ×ÉÁÔÏ×Ù É 
čäÃÚÙ ÕÒÚäÄÚÅÎÉÁȟ ÔÁËÉÅ ÊÁË ËÏÍÐÕÔÅÒÙ ÃÚÙ 
smartfony.0ÏÚ×ÁÌÁ ÎÁ ×ÙÍÉÁÎö ÄÁÎÙÃÈȟ ÃÚÙÌÉ 
ÉÎÆÏÒÍÁÃÊÉ ÃÙÆÒÏ×ÙÃÈȢ *ÅÓÔ ÏÎ ÐÒÚÅÓÔÒÚÅÎÉä ÁÄÒÅÓĕ× )0ȟ 
ËÔĕÒÅ Óä ÐÒÚÙÄÚÉÅÌÏÎÅ ÐÏÓÚÃÚÅÇĕÌÎÙÍ ÈÏÓÔÏÍ É 
serwerom.



Pliki cookiesco to takiego?

ÅPliki cookiestoÎÉÅ×ÉÅÌËÉÅ ÐÌÉËÉ ÔÅËÓÔÏ×Å ×ÙÓÙčÁÎÅ ÄÏ 
ÐÒÚÅÇÌäÄÁÒËÉ ÐÒÚÅÚ ×ÉÔÒÙÎöȟ ËÔĕÒä × ÄÁÎÙÍ ÍÏÍÅÎÃÉÅ 
ÏÄ×ÉÅÄÚÁÓÚȢ 0ÏÚ×ÁÌÁÊä ÊÅÊ ÚÁÐÁÍÉöÔÁç ÉÎÆÏÒÍÁÃÊÅ ÎÁ 
ÔÅÍÁÔ 4×ÏÊÅÊ ×ÉÚÙÔÙȢ $ÚÉöËÉ ÔÅÍÕ ÐÒÚÙ ËÏÌÅÊÎÙÃÈ 
ÏÄ×ÉÅÄÚÉÎÁÃÈ ×ÉÔÒÙÎÁ ÊÅÓÔ čÁÔ×ÉÅÊÓÚÁ × ÏÂÓčÕÄÚÅ É 
lepiej dostosowana do Twoich preferencji.



Czym jest phishing?

ÅPhishingto rodzaj cyberatakuȟ ÐÏÄÃÚÁÓ ËÔĕÒÅÇÏ 
ÃÙÂÅÒÐÒÚÅÓÔöÐÃÁÐÒĕÂÕÊÅ ×ÙčÕÄÚÉç ÏÄ ÏÆÉÁÒÙ ÐÏÕÆÎÅ 
ÉÎÆÏÒÍÁÃÊÅȢ *ÅÓÔ ÔÏ ÎÁÊÐÒÏÓÔÓÚÙ É ÊÅÄÎÏÃÚÅĢÎÉÅ 
najpopularniejszy rodzaj cyberatakuȟ ËÔĕÒÅÇÏ ÃÅÌÅÍ 
ÊÅÓÔ ÎÐȢ ËÒÁÄÚÉÅŀ ÌÏÇÉÎĕ×ȟ ÎÕÍÅÒĕ× ËÁÒÔ ËÒÅÄÙÔÏ×ÙÃÈ É 
ÒÁÃÈÕÎËĕ× ÂÁÎËÏ×ÙÃÈ ÃÚÙ ×ÒÁŀÌÉ×ÙÃÈ ÉÎÆÏÒÍÁÃÊÉ 
firmowych.



bŀ ōƛŜȍŊŎƻ ŀƪǘǳŀƭƛȊǳƧ ǎǿƽƧ ƪƻƳǇǳǘŜǊΦ
ÅWykorzystywanie luk w systemach operacyjnych, 
ÐÒÚÅÇÌäÄÁÒËÁÃÈȟ ÁÐÌÉËÁÃÊÁÃÈ ÎÁkomputerze 
ÓÔÁÃÊÏÎÁÒÎÙÍȟ ÕÒÚäÄÚÅÎÉÁÃÈ moblinych to jedna 
zÃÚöÓÔÓÚÙÃÈ ÍÅÔÏÄ ÓÔÏÓÏ×ÁÎÙÃÈ 
przezÃÙÂÅÒÐÒÚÅÓÔöÐÃĕ×. Wsamym 2020r.ÚÏÓÔÁčÏ 
×ÙËÒÙÔÙÃÈ Áŀ18 100ÐÏÄÁÔÎÏĢÃÉ ÌÉÃÚÂÁ ÔÁjest 
ÚÎÁÃÚÎÉÅ ×ÉöËÓÚÁ ÎÉŀ ×poprzednich latach). Warto 
×ÉöÃËÏÒÚÙÓÔÁç Úautomatycznych aktualizacji.



¦ȍȅǿŀƧ ǎƛƭƴȅŎƘ ƘŀǎŜƱΦ

Å(ÁÓčÁ ÓätakÎÁÐÒÁ×Äö ËÌÕÃÚÁÍÉ ÄÏÎÁÓÚÙÃÈ ×ÒÁŀÌÉ×ÙÃÈ 
ÄÁÎÙÃÈȢ -ÁÍÙ ÃÏÒÁÚ ×ÉöÃÅÊ ËÏÎÔ Éprofili przez cokorzystamy 
zÐÒÏÓÔÙÃÈȾ ͼÓčÁÂÙÃÈͼ ÃÉäÇĕ× znakowych 
i nieÕ×ÉÅÒÚÙÔÅÌÎÉÁÍÙ ÓÉö ×ÉÅÌÏÓËčÁÄÎÉËÏ×ÏȢ 4Ïniestety 
ÏÇÒÏÍÎÁ ÍÏŀÌÉ×ÏĢç Észansa dla ÃÙÂÅÒÐÒÚÅÓÔöÐÃĕ×. 
7ÙÓÔÁÒÃÚÙ ÓËÏÒÚÙÓÔÁç ÚÅÓÐÅÃÊÁÌÎÙÃÈ ÎÁÒÚöÄÚÉ čÁÍÉäÃÙÃÈ 
ÓčÁÂÅȟ ÊÅÄÎÏÓÔÒÏÎÎÅ ÓÚÙÆÒÏ×ÁÎÉÅȟ ÔÅÓÔÏ×Áç ÐÏ×ÓÚÅÃÈÎÉÅ 
ÕŀÙ×ÁÎÅ ×ÁÒÉÁÎÔÙȟ ×ÙÐÒĕÂÏ×Áç ÚčÁÍÁÎÅ ÈÁÓčÁ ÎÁinnych 
ËÏÎÔÁÃÈȢ $ÏÂÒä ÐÒÁËÔÙËä ÊÅÓÔ ËÏÒÚÙÓÔÁÎÉÅ ÚÍÅÎÁÄŀÅÒÁ 
byÔ×ÏÒÚÙç ÉÚÁÐÁÍÉöÔÙ×Áç ÕÎÉËÁÌÎÅ ÈÁÓčÁȢ



Nie korzystaj z niezabezpieczonych witryn.

Å#ÚÙ ×ÉÅÓÚ ÄÌÁÃÚÅÇÏ ËčĕÄËÁ ×ÐÁÓËÕ ÐÒÚÅÇÌäÄÁÒËÉ ÊÅÓÔ 
ÉÓÔÏÔÎÁȩ /ÚÎÁÃÚÁ ÔÏȟ ŀÅodwiedzona przezCiebie 
witryna ma poprawny i×ÁŀÎÙ ÃÅÒÔÙÆÉËÁÔȢ )ÎÆÏÒÍÕÊÅ 
ÔÁËŀÅ ÏÔÙÍȟ ŀÅdana strona prawdopodobnie 
ÚÁÐÏÂÉÅÇÁ ÐÒÚÅÃÈ×ÙÔÙ×ÁÎÉÕ ÄÁÎÙÃÈ ÃÈÏÃÉÁŀ ÎÉÅdaje 
ÃÁčËÏ×ÉÔÅÊ Ç×ÁÒÁÎÃÊÉ ÂÅÚÐÉÅÃÚÅďÓÔ×Áȟ ×ÉÅÌÅ ÓÔÒÏÎ 
phishingowychÕŀÙ×Á (4403 Ȣ



Nie korzystaj z publicznej sieci Wi-Fi.

Å/ÇĕÌÎÏÄÏÓÔöÐÎÅ Édarmowe Wi-Fi w przestrzeni 
publicznej toÊÕŀ ÓÔÁÎÄÁÒÄȢ 4ÒÚÅÂÁ ÍÉÅç 
Ģ×ÉÁÄÏÍÏĢçȟ ŀÅz tejÓÁÍÅÊ ÓÉÅÃÉ ÍÏÇä ËÏÒÚÙÓÔÁç 
ÔÁËŀÅ ÈÁËÅÒÚÙȢ 7przypadku, gdynie masz 
ÍÏŀÌÉ×ÏĢÃÉ ÕÚÙÓËÁÎÉÁ ÉÎÎÅÇÏ ÐÏčäÃÚÅÎÉÁ ÎÉÅloguj 
ÓÉö ÄÏkont z×ÒÁŀÌÉ×ÙÍÉ ÄÁÎÙÍÉȢ



{ǇǊŀǿŘȊŀƧ ƭƛƴƪƛ ƛ ƴƛŜ ƪƭƛƪŀƧ ōŜȊƳȅǏƭƴƛŜΦ

ÅPhishingjest jednym znajbardziej popularnych 
ÚÁÇÒÏŀÅďȢ .ÉÅ×ÙËÏÎÕÊ ÐÏÃÈÏÐÎÙÃÈ ÒÕÃÈĕ× 
podÐÒÅÓÊä ÃÚÁÓÕȢ (ÁËÅÒÚÙ ËÏÒÚÙÓÔÁÊä Úmetod 
socjotechniki iÂöÄä ÐÒĕÂÏ×ÁÌÉ ÚÍÕÓÉç #Éö 
doËÌÉËÎÉöÃÉÁ ×zainfekowany link.



Nie podawaj danych przez telefon.
ÅE-maile i sms-y phisingowe toÒĕ×ÎÉÅ ÃÚöÓÔÅ ÚÊÁ×ÉÓËÏȢ 
7ÙËÏÒÚÙÓÔÕÊäÃ ÓÏÃÊÏÔÅÃÈÎÉËö ÃÙÂÅÒÐÒÚÅÓÔöÐÃÁÐÒĕÂÕÊÅ 
ÎÁËčÏÎÉç ÐÏÔÅÎÃÊÁÌÎä ÏÆÉÁÒö ÂÙÐÏÄÁčÁ ÍÕ×ÒÁŀÌÉ×Å ÄÁÎÅ 
osobowe. Podobnym atakiem jest vishing (phishing
ÇčÏÓÏ×Ù ȟ ÃÚÙÌÉ ÐÏÄÓÚÙ×ÁÎÉÅ ÓÉö ÎÐȢpod pracownika 
ÂÁÎËÕȟ ×ÉÁÒÙÇÏÄÎä ÉÎÓÔÙÔÕÃÊöȾËÏÒÚÙÓÔÁÎÉÅ Úpodobnych 
ÎÕÍÅÒĕ× ÔÅÌÅÆÏÎÕȢ 7ÐÒÚÙÐÁÄËÕ ÔÁËÉÅÇÏ ËÏÎÔÁËÔÕ ÎÁÌÅŀÙ 
ÚÁÐÙÔÁç ÒÏÚÍĕ×Ãö ËÉÍ ÊÅÓÔ ÉËÏÇÏ ÒÅÐÒÅÚÅÎÔÕÊÅȟ ÎÁÓÔöÐÎÉÅ 
ÓËÏÎÔÁËÔÏ×Áç ÓÉö ÚÔÁËä ÏÓÏÂä ÚÁÐÏÍÏÃä ÏÆÉÃÊÁÌÎÉÅ 
ÕÄÏÓÔöÐÎÉÏÎÙÃÈ ËÁÎÁčĕ× ËÏÍÕÎÉËÁÃÊÉȢ 7ÔÅÎ ÓÐÏÓĕÂ 
zweryfikujesz przekazane informacje iÄÚ×ÏÎÉäÃÅÇÏȢ 
0ÁÍÉöÔÁÊȦ 0ÏÄÃÚÁÓ ×ÅÒÙÆÉËÏ×ÁÎÉÁ ÎÉÅÕŀÙ×ÁÊ ÎÕÍÅÒĕ× 
ÄÚ×ÏÎÉäÃÅÇÏ ÉnieÐÏÄÁ×ÁÊ ŀÁÄÎÙÃÈ ÄÁÎÙÃÈȢ



½ŀōŜȊǇƛŜŎȊŀƧ ǿǎȊȅǎǘƪƛŜ ǘȅǇȅ ǳǊȊŊŘȊŜƵΦ

Å/ÐÒÏÇÒÁÍÏ×ÁÎÉÁ ÃÈÒÏÎÉäÃÅ ÎÐȢprzed malwarem
ÐÏ×ÉÎÎÙ ÂÙç ÚÁÉÎÓÔÁÌÏ×ÁÎÅ ÎÁwszystkich 
ÕÒÚäÄÚÅÎÉÁÃÈȟ ËÔĕÒÅ ÍÁÊä ÄÏÓÔöÐ ÄÏsieci. Warto 
ÚÁÚÎÁÃÚÙç ÂÙËÏÒÚÙÓÔÁç ÚÒÏÚ×ÉäÚÁď ÒÅÎÏÍÏ×ÁÎÙÃÈ 
ÐÒÏÄÕÃÅÎÔĕ× ÉÚÁÄÂÁç ÎÉÅtylko o komputer stacjonary, 
aleÔÁËŀÅ Ï×ÓÚÙÓÔËÉÅ ÕÒÚäÄÚÅÎÉÁ ÍÏÂÉÌÎÅ ÔÅÌÅÆÏÎÙȟ 
tablety itd.). Bezpieczne korzystanie zInternetu 
to podstawa!



Zadbaj o kopie zapasowe.

Å/ÆÉÁÒÁÍÉ ÁÔÁËĕ× ÔÙÐÕ ransomwareÍÏÇä ÓÔÁç ÓÉö 
takÎÁÐÒÁ×Äö ×ÓÚÙÓÃÙȟ ÏÓÏÂÙ ÐÒÙ×ÁÔÎÅȟ ÆÉÒÍÙȟ 
ÉÎÓÔÙÔÕÃÊÅȢ +ÁŀÄÙ ÚÎÁÓ ÎÁÒÁŀÏÎÙ ÊÅÓÔ ÎÁÕÔÒÁÔö 
×ÁŀÎÙÃÈ ÄÏËÕÍÅÎÔĕ×Ȣ !ÂÙ ÎÉÅÍÕÓÉÅç ÎÅÇÏÃÊÏ×Áç 
zÃÙÂÅÒÐÒÚÅÓÔöÐÃÁÍÉÍÕÓÉÍÙ ÐÁÍÉöÔÁç 
o wykonywaniu kopii zapasowych. Warto 
ËÏÒÚÙÓÔÁç ÚcoÎÁÊÍÎÉÅÊ Ä×ĕÃÈȟ ÒĕŀÎÙÃÈ ÎÏĢÎÉËĕ× 
iÐÒÚÅÃÈÏ×Ù×Áç ÊÅw innych lokalizacjach.



½ƳƛŜƵ ŘƻƳȅǏƭƴŜ ƘŀǎƱŀ ǿ ǳǊȊŊŘȊŜƴƛŀŎƘ 

inteligentnych.
ÅInteligentne kamery, telewizory, asystenci - jedna trzecia 
ÄÏÍĕ× ÅÕÒÏÐÅÊÓËÉÃÈ ÊÅÓÔ ×ÙÐÏÓÁŀÏÎÁ ×ÕÒÚäÄÚÅÎÉÁ 
typu smart city i smart home. Wszystko cojest 
ÐÏÄčäÃÚÏÎÅ ÄÏsieci jest atrakcyjnym celem dla 
ÏÓÚÕÓÔĕ×Ȣ 5ÒÚäÄÚÅÎÉÁ ÍÏÇä ÚÏÓÔÁç ÐÒÚÅÊöÔÅȟ ÚÁÍÉÅÎÉÏÎÅ 
w botnety doÐÒÚÅÐÒÏ×ÁÄÚÁÎÉÁ ÁÔÁËĕ× ÌÕÂ ÓÔÁç ÓÉö 
ÂÒÁÍä ÄÌÁ ÐÏÚÙÓËÁÎÉÁ ÐÏÚÏÓÔÁčÙÃÈ ÉÎÔÅÌÉÇÅÎÔÎÙÃÈ 
ÇÁÄŀÅÔĕ×Ȣ #ÏÎÁÌÅŀÙ ÚÒÏÂÉçȩ 0ÁÍÉöÔÁÊ ×ÓÚÃÚÅÇĕÌÎÏĢÃÉ 
oÚÍÉÁÎÉÅ ÄÏÍÙĢÌÎÙÃÈ ÈÁÓÅčȟ ×ÙÂÉÅÒÚ ÚÎÁÎÅÇÏ 
producenta, ktory przeprowadza badania podËäÔÅÍ ÌÕË 
iÐÒÚÙÓÚčÏĢÃÉÏ×ÙÃÈ ÎÁÐÒÁ×Ȣ


